
第3章 使用互斥机制控制资源共享



本章内容

多任务设计中使用共享资源的问题。
互斥的概念。
通过程序标志实现互斥。
二值/计数信号量的概念和使用。
互斥量的概念和相比信号量的优势。
信号量和互斥量的问题。
如何用简单监视器解决这些问题。
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进程间的共享数据

键盘显示单元 转换数据—计算控制算法系数
工程单元输入值

算法系数

系数数据池

运行控制循环

定时器进程

中断

假设：

键盘、显示任务作
为背景程序执行；
控制循环由中断驱
动 同时访问会造成

问题

A
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单个标志方法

资源使用中

资源空闲

窗口

门房
G1 G2

临界区域
（共享资源）

状态标志
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互斥的实现（单标志方法）

用户1 使用中

用户2使用中
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互斥的实现（单标志方法）

用户2
使用中

空闲

用户1
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互斥的实现（单标志方法）

用户2空闲

用户1
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互斥的实现（单标志方法）

用户2空闲
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互斥的实现（单标志方法）

用户2
使用中

空闲

实时嵌入式操作系统—理论基础 第3章 使用互斥机制控制资源共享 第9页



互斥的实现（单标志方法）

使用中

用户2
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检查和设定标志——处理器级别细节

X 0
1. 检查和设定前

X 15. 将标志写入到内存

1 04. 标志状态设置为“使用中”

0 03. 标志检查——状态为“可用”

0 0
2. 从内存载入到CPU中

CPU

寄存器值
标志值
（内存）
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单一标志的问题

CPU寄存器值
标志值
（内存）

X 0
1. 检查和设定前的系统值

0 02. 标志从内存载入到CPU

0 03. 检查标志值为“空闲”

任务1运行

任务切换发生——任务2开始运行

任务2运行——执行“正常代码”

代码希望进入关键区域使用被保护资源

任务2运行
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单一标志的问题

任务2运行

任务1运行

任务2开始执行临界代码

任务1开始执行临界代码

CPU寄存器值 标志值（内存）

任务切换发生——任务1恢复执行

X 04. 检查和设定标志前

0 05. 标志从内存载入到CPU

0 06. 检查标志值为“空闲”

1 07. 设定标志值为“使用中”

X 18. 将标志写入到内存

1 110. 设定标志值为“使用中”

X 111. 在内存中写入标志值

0 19. 上下文切换恢复标志的原始值
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挂起等待和二值信号量

忙-等待方法很简单，但是会浪费处理器时间，并降低性能。

用挂起-等待替代，具体方式包括：信号量、互斥量和监控器。

信号量：

是一种流控制机制，用于控制任务执行。

类比：铁路信号，列车要么可以通过，要么必须停止。

程序中每个信号量都相当于一个信号。
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二值信号量基础

二值信号量只有两种可能值：0或1。

0表示资源正在被使用，1表示资源空闲。

信号量的操作：

(*等待Coefficients信号量)
IF (Coefficients=1) THEN

Coefficients:=0;

ELSE 挂起任务;
END

(*释放Coefficients信号量)
IF (任务等待中) THEN

唤醒任务;
ELSE Coefficients:=1;

END

RTOS软件的一部分

RTOS软件的一部分
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使用信号量时的任务状态

执行非临界
程序代码

申请访问准备访问

使用资源 挂起，在队列
中等待

释放资源

信号操控室

信
号
量

A
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Hyperlink  -  Semaphore operation.ppt
Hyperlink  -  Semaphore operation.ppt


二值信号量基础知识

BEGIN
程序代码;
等待 (“系数”);

使用系数池;
释放 (“系数”);
程序代码;

END

是否可以使用资源？

结束使用

使用资源

在程序中按需使用二值信号量：

等待和操作为“原语”，不能再分割。

一旦等待/释放过程开始，机器指令序列不会被中断。
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计数信号量基础知识

一个资源有数个单元。

每个单元都是相同的，例如CAN网络队列。

为了支持这一用例，对信号量做出如下修改：

支持数值范围（比如0到5），初始值为最大值（5）。

数值和资源的数目相关，0意味着所有设备都在使用中。

用户访问资源前首先要检查资源是否空闲（非零数值）。如果可
以访问，将信号量的值减一，然后开始使用资源。

用户结束使用资源时，将信号量的值加一。
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计数信号量基础知识
下面样例中的“队列”/Queue信号量：

控制对资源的访问
定义可以使用的资源数目
值不会为负

(*等待Queue信号量*)

IF (Queue)>0) THEN

Queue:= (Queue-1);

ELSE 挂起任务;

END;

(*释放Queue信号量*)

IF (任务等待中) THEN

唤醒任务;

ELSE Queue:=(Queue+1);

END;
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信号量机制的缺陷——互斥量的概念

任何任务可以在任何时候进行信号量等待或者释放。

进行调用的任务并不“拥有”信号量。

解决方法——互斥量。

互斥量和二值信号量类似。

可以“锁定”或者“解锁”互斥量。

只有锁定互斥量的任务才可以解锁。

任务在互斥量锁定期间拥有互斥量的所有权。
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使用互斥量的方法

/* 锁定互斥量前的准备 */

pthread_mutex_lock (&mutex_ADC);

/* 临界代码 */

GetAnalogueInput (RotorSpeed);

pthread_mutex_unlock (&mutex_ADC);

/* 互斥量已解锁 */

使用pthreads互斥量的例子

/* 声明 */

pthread_mutex_t mutex_ADC;     /* 互斥量变量的声明 */

/*初始化互斥量 */

pthread_mutex_init (&mutex_ADC, NULL); 

实时嵌入式操作系统—理论基础 第3章 使用互斥机制控制资源共享 第21页



信号量机制的缺陷——简单监视器的概念

共享资源的概念并不可靠

资源和保护资源的信号量互不相联

资源在一些情形下受保护，在其他情形下只是普通的变量。

一个任务在临界区域时，另一任务可能直接访问资源。

资源不能和信号量自动联系起来。

解决方法：

将资源和信号量封装在一起。

阻止对受保护代码的一般访问，即将它们变为封装单元中的私有代
码。

这些就是简单监视器的基础。

实时嵌入式操作系统—理论基础 第3章 使用互斥机制控制资源共享 第22页



简单监视器的要素

简单监视器:
用于控制资源的访问。
比信号量更强大。
易于使用。
不容易误用。

int GetAnalogueInput (int ChannelNumber)

{

int AnalogueValue = 0;

LockMutex (ADC);

AnalogueValue = Convert (ChannelNumber);

UnlockMutex (ADC);

return AnalogueValue;

} /* GetAnalogueInput结束 */

简单监视器

访问函数

受保护代码

成对的锁定和
解锁操作
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信号量机制的缺陷——优先级反转

和信号量相关的调度机制有其限制：

当一个任务调用锁定的互斥量时会被挂起。

挂起的任务以先入先出方式入队。

使用基于优先级的调度时这会导致问题：高优先级的任务也许会排在
低优先级任务的后面。

这样就产生了优先级反转。

下一章会讨论解决方案。
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