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• 实时嵌入式系统中的存储器类型和特点
• 易失性和非易失性存储器
• 多任务系统对存储器的使用方式
• 健壮系统内存保护及其实现
• 动态内存分配与其产生的问题
• 固态存储器和磨损管理

本章内容
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嵌入式系统的存储器
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•现在的微处理器和微控制器常用的片上ROM是Flash，常用的RAM是SRAM。
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易失性存储器
•随机访问存储器(Random Access Memory，RAM)是易失性存储器，可随意读取
存储器内部任意地址的数据，有静态RAM（SRAM）和动态RAM（DRAM）两种形
式。

•SRAM：存储单元以锁存器存储数据，不需要定时刷新充电就能保持状态；可
靠性高，且电能消耗小。

• DRAM：存储单元以电容的电荷来表示数据，由于电容会放电，需要定期刷新
保证数据的正确性。

•SRAM读写速度比DRAM更快，而DRAM的单位容量价格低，相同的成本可以获得
更大的容量。

易失性存储器

SRAM

DRAM

SDRAM

DDR SDRAM
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非易失性存储器
•非易失性存储器包括不可擦除的掩膜PROM（Mask ROM），一次性可编程只
读存储器（OTPROM），以及存储的信息可以被擦除的可擦编程只读存储器
（EPROM）、电可擦可编程ROM（EEPROM）和闪存（Flash存储器）。

•现在存储程序主要使用的是Flash，并且微控制器片上Flash的容量都已经
可以做的很大，1MByte大小的内部Flash已经很常见。

• EEPROM写循环的次数要比Flash高，但是容量一般都比较小，适合用来保存
系统参数和设置数据。

非易失性存储器

信息不可擦除

信息可擦除

EEPROM

OTPROM

Mask ROM

EPROM

FLASH
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嵌入式系统的存储设备结构
•如今的微控制器基本都具有片上的SRAM和Flash，并且Flash的容量能够做
的比较大。但相对于Flash，片上SRAM的空间一般要小很多。

•针对不同的应用场景，有一些微控制器支持扩展外部存储。例如，GUI普遍
需要占用较大的RAM空间用做帧缓存，适合外接成本较低的SDRAM；同时GUI
需要存储图片和字库，往往内部的Flash空间无法满足存储需求，外扩的
Flash成为比较好的选择。

•对于系统比较重要的配置参数，以及运行过程中的一些设置参数，考虑存
储在写循环寿命更高的EEPROM中，内部的Flash用于存储程序代码。

Flash

SRAM

微控制器

SDRAM

SPI Flash

SPI通信

并行通信

EEPROM
IIC通信
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多任务系统的存储概念
• RTOS的与内存相关的元素是任务、全局数据、任务堆栈、堆和通信组件；构成
任务的元素是它的代码、数据、任务堆栈和堆。

•代码保存在Flash或EEPROM中，通信组件和全局数据保存在SRAM的静态存储区。

•现在的RTOS每个任务都会有自己独立的任务堆栈，任务堆栈本质上也是全局数
据的一块内存区域。

• RTOS需要对这些元素进行管理，提供了如信号、互斥、事件标志和通信等服务。

任务1 任务2 任务3

任务

代码 数据 堆栈 堆

EEPROM

全局数据 通信组件

SRAMFlash

第六章 存储的使用和管理—第7页



嵌入式实时操作系统——理论基础

多任务系统的内存访问控制
•全局数据区可以作为任务间数据共享的一种方式，在对全局数据进行访问时
需要运用RTOS的保护机制，以实现访问操作的互斥。

•通信组件的访问都受RTOS的控制，可以安全地访问，除了全局数据和编译器
所提供的堆，需要额外的访问控制。

•要实现任务与任务的隔离需要处理器提供内存访问控制机制，限制任务只能
访问所分配的内存区域，避免对OS自身和其他任务造成影响。

•现在的处理器有两种硬件机制可以控制内存的访问，分别是内存保护单元
（Memory Protection Unit, MPU) 和内存管理单元（Memory Management 
Unit, MMU）。
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使用内存保护单元
• MPU是一个可编程的硬件单元，被编程为保存任务的地址信息，即限制任务访问内存
的地址范围。

•MPU监控CPU和处理器内存之间流动的地址信息, 任何违反地址界限的行为都会产生
错误信号（异常）。

•MPU有多个寄存器，每个寄存器都保存一个任务的内存地址边界，在任务创建时,每
个MPU寄存器都配置了适当的内存信息。

•在任务执行期间, 处理器生成的每个地址都与寄存器保存的地址进行比较，违反预
定义的内存地址访问都会触发异常。

CPU 存储器
内存保护单元(MPU)

错误信号
（中断）

地址比较器来自CPU的地址

存储保护寄存器n

存储保护寄存器1

存储保护寄存器0

错误信号
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使用内存管理单元

• MMU主要功能是将任务的虚拟地址（逻辑地址）转换为内存地址空间的物理
地址。

• MMU包含一组转换寄存器，用于将CPU生成的虚拟地址转换为内存能识别的
物理地址。当新的应用程序软件加载到主内存中时，这些寄存器会重新加
载转换数据。

• MMU的另一功能是提供内存保护，这与MPU的功能是一样的，实现任务的隔
离，提高程序的健壮性。

CPU
主内存MMU地址转换与

内存保护

错误信号
（中断）

虚拟地址 物理地址

第六章 存储的使用和管理—第10页



嵌入式实时操作系统——理论基础

动态内存分配
•在很多的小型系统中，RAM内存分配之后不再发生变化，也就是静态分配的，
即使某一段内存空间分配后仅被任务使用了一次，任务也会永久占用该段
内存。

•一些应用场景需要能够更高效地利用RAM空间，在使用时分配，在完成所需
的工作后释放，分配和释放是在运行过程中进行的，这种方式叫做动态内
存分配。

•在嵌入式系统中，常用的动态内存分配的实现可以是编译器提供的标准C语
言中的malloc和free函数，或是RTOS提供的实现方法。

已分配0

已分配1

未分配2

……

未分配N

内存池

未分配0

未分配2

……

未分配N

已分配1

内存池

任务1 任务1

任务2 任务2
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内存碎片
•动态内存分配经频繁的分配和释放之后，可能会产生一个新的问题：内存
碎片。

•内存碎片是夹杂在已分配内存之间的小的内存空间，虽然是空闲内存，却
无法再重新分配给任务使用，当空间的内存都是由内存碎片组成时，系统
将无法再动态分配内存。

•对于非实时或软实时系统，有足够的时间在后台任务的控制下重新安排内
存，但是实时系统必须使用能防止产生内存碎片的动态分配技术。

任务B

任务C

任务A

OS

任务D

任务C

任务A

OS

任务D

任务C

任务B

OS

（a） （b） （c）

内存碎片
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内存泄露
• 动态内存分配带来的第二个问题是内存泄露：由于某种原因已分配的内
存未被正确释放或无法释放，导致程序运行期间能够使用的内存永久的
减少了。

• 内存泄露具有隐秘的特点，往往难以直接检测。单次泄露问题不大，如
果是常发性的，频繁执行时每次都会泄露，那最终会导致内存耗尽。

• 操作系统会借助“垃圾回收”机制收回不再被引用的对象的内存空间，
用于之后重新分配。但内存回收任务给系统时序性能带来了不确定性，
特别是对实时系统这是无法接受的。

• 在实时系统中尽量避免动态内存操作，在安全关键系统中则不应使用动
态内存分配。
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安全的内存分配
•安全地进行内存分配关键是使所
有的操作都具有确定性，需要根
据系统中可用的RAM，以及需要动
态分配的类型和大小进行分配，
下面是一个示例。

•32KB被分成四个8KB的分区，每个
分区依次由8个1KB的块组成。

• 从选定的分区分配内存；

• 每个请求只分配一个块；

• 每个返回请求只返回一个块；

• 被释放的内存总是返回它来
自的分区；

• 分配/释放时间是确定的。
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分区控制块

分区地址

下一个空闲块的地址

可用的块的数量

块的大小

分区中块的数量

分区的地址

第六章 存储的使用和管理—第15页

•每个分区使用“分区控制块”进行控制，释放后的块用链表重新进行排序，
避免产生内存碎片。
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固态驱动器和磨损管理

文件系统
服务器

FLASH

设备驱动
FLASH

存储器

RAMDISK

文件管理器

应用任务

RAMDISK子系统

RAMDISK

• 许多系统使用Flash模拟机械磁盘，
即固态存储器。其结构如右图所示。

• 应用程序通过文件系统服务器向
RAMDISK中读/写，这和直接向数据存
储中写入没有区别，这是因为应用程
序使用了标准的存储API。

• Flash会因为写操作而导致磨损，通
常文件系统服务器使用两种方式双管
齐下将磨损降到最低（不能消除）：
• 磨损均衡：不使用固定的位置存

储数据，减少在每个单独的存储
位置上写入操作的次数。

• 坏块管理：在存储器上提供备用
容量，如果在存储块上检测到错
误，则将其标记为坏块，然后用
备用块替代。
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